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Nivel Clave Descripcion
| Aplica los conocimientos de matematicas, informatica y fundamentos de ingenieria, asi como
conceptos avanzados en sistemas de informacion y comunicacion digital, para identificar, analizar y

M| AE1 - . o : "
resolver problemas especificos en el ambito de la Ingenieria Teleinformatica.
A
| Identifica, analiza y resuelve problemas complejos de las dreas de sistemas de informacion y
comunicacion digital, aplicando conocimientos de ingenieria, matematica y ciencias basicas, ademas
M AE2 formula conclusiones fundamentadas en investigaciones y bibliografia especializada, considerando
A los principios integrales que promuevan el desarrollo sostenible.

AE3
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M Disefia, desarrolla y administra sistemas de informacién y comunicacién digital resolviendo
problemas complejos de ingenieria a partir de la integracion de soluciones creativas para satisfacer
A las necesidades identificadas, considerando cuando sea necesario aspectos clave como la salud y la
seguridad publica, la eficiencia en el costo del ciclo de vida, la sostenibilidad ambiental, asi como los
impactos culturales, sociales y ambientales asociados al uso y gestion de las tecnologias de la
informacion.

| Reproduce ambientes simulados que facilitan la investigacion de problemas complejos en las dreas
de sistemas de informacién y comunicacion digital utilizando métodos de investigacién, disefio de
AE4 experimentos y andlisis e interpretacion de datos, integrando conocimiento especializado para
sintetizar informacidn y obtener conclusiones fundamentadas y validas.

> Z

Crea, selecciona y aplica sistemas de informacidn y comunicacién digital reconociendo las
AE5 limitaciones de estos recursos al aplicar métodos de prediccion y modelizacion para abordar
problemas complejos del area de la Ingenieria Teleinformatica.

_>§_

Desarrolla ambientes simulados que permiten analizar e interpretar datos en sistemas de
informacion y comunicacion digital, evaluando los impactos sociales, econdmicos, legales,
ambientales y de sostenibilidad, para proponer soluciones integrales a problemas complejos en el
area de la Ingenieria Teleinformatica.

Practica su responsabilidad ética y profesional en los diferentes ambitos de la Ingenieria en

AE7 Teleinformatica, considerando el impacto econdmico, social y ambiental de sus decisiones y
cumpliendo con las leyes nacionales e internacionales pertinentes.

Se desempefia y trabaja efectivamente como individuo, miembro o lider en equipos diversos,
AE8 inclusivos y multidisciplinarios, estableciendo metas, planeando tareas, y analizando riesgos e
incertidumbres en entornos presenciales, remotos o distribuidos.

AE6

> Z

Se comunica de manera efectiva e inclusiva, tanto de manera oral como escrita, adaptandose al tipo
AE9 de audiencia. Ademas, tiene la capacidad de redactar informes y documentacién técnica de manera
claray comprensible.

Aplica los conocimientos y principios de la gestidon y la toma de decisiones al desarrollar y/o

AE10 | gestionar proyectos de manera individual o como lider de un equipo en entornos multidisciplinarios.

- - L

Reconoce la necesidad de aprendizaje continuo e independiente durante toda la vida, demostrando
capacidad para localizar, evaluar, integrar y aplicar conocimiento de su area profesional de manera
adecuada, asi como para adaptarse a las tecnologias nuevas y emergentes.

AE11

>
> Z

2. PRESENTACION
Este curso estd disefiado para proporcionar a los estudiantes los conocimientos y habilidades necesarios para
evaluar la seguridad, integridad y eficiencia de los sistemas de informacidn en una organizacion. A lo largo del curso,
se exploraran metodologias, herramientas y técnicas para realizar auditorias efectivas, identificar vulnerabilidades
y proponer mejoras. Se enfocara en areas clave como seguridad informatica, cumplimiento normativo, gestién de
riesgos y continuidad del negocio. Los estudiantes aplicardn estos conceptos en un proyecto practico, simulando
auditorias reales en entornos empresariales.
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3. OBJETIVO

General

Formar profesionales capaces de planificar, ejecutar y evaluar auditorias informaticas mediante el uso de
metodologias, herramientas y técnicas especializadas, para garantizar la seguridad, eficiencia y cumplimiento
normativo de los sistemas de informacidn, contribuyendo a la mejora continua de los procesos tecnoldgicos en las
organizaciones.

e Desarrollar habilidades para identificar y analizar riesgos en los sistemas de informacién, evaluando su
impacto en la seguridad y operatividad de la organizacion.

e Aplicar herramientas y técnicas de auditoria informatica para revisar la infraestructura tecnoldgica, las
politicas de seguridad y los procedimientos operativos.

e Evaluar el cumplimiento normativo y regulaciones vigentes en relacién con la gestién de la tecnologia de la
informacién.

e Disefar planes de mejora y mitigacion de riesgos basados en los hallazgos obtenidos durante el proceso de
auditoria.

e Promover la implementacidon de buenas practicas en la gestidn de T, garantizando la integridad,
disponibilidad y confidencialidad de la informacidon empresarial.

4. CONTENIDO
Temas y subtemas
1. Introduccidn a la auditoria informatica
1.1. Definicion y objetivos: Comprender qué es una auditoria informética y sus principales objetivos.
1.2. Tipos de auditorias: Auditoria interna, externa, de sistemas, de seguridad, entre otras.
1.3. Normativas y estandares: Introduccion a los principales marcos regulatorios y estandares, como 1SO 27001, COBIT, y
NIST.
2. Planificaciéon y Organizacion de la Auditoria
2.1. Metodologias de auditoria: Ciclo de vida de una auditoria (planificacion, ejecucion, reporte).
2.2. Planificacion de la auditoria: Definicion de objetivos, alcance, y recursos.
2.3. Evaluacion de riesgos: Identificacion y valoracion de riesgos en sistemas de informacion.
3. Auditoria de Redes de Computadoras
3.1. Evaluacion de la arquitectura de red: Revisar la configuracién y seguridad de las redes.
3.2. Herramientas de auditoria de redes: Uso de herramientas como Wireshark, Nmap, y Nessus.
3.3. Deteccidn de vulnerabilidades y pruebas de penetracién: Identificacion de fallos de seguridad y pruebas de penetracién
4. Auditoria de Seguridad Informatica.
4.1. Revision de politicas de seguridad: Evaluacion de la implementacion de politicas y procedimientos de seguridad.
4.2. Auditoria de control de acceso: Verificacion de la gestion de usuarios, contrasefias, y accesos.
4.3. Anadlisis de incidentes de seguridad: Revision de logs y eventos de seguridad para detectar y analizar incidentes.
5. Auditoria de Sistemas Operativos y Aplicaciones
5.1. Evaluacion de la seguridad del sistema operativo: Anélisis de configuraciones y permisos en sistemas como Windows
y Linux.
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5.2. Auditoria de aplicaciones: Evaluacion de la seguridad en aplicaciones empresariales, incluyendo pruebas de caja
blanca y negra.
5.3. Gestion de parches y actualizaciones: Revision de la politica y practica de actualizacion de software.
6. Auditoria de Bases de Datos.
6.1. Revision de la integridad de datos: Evaluacion de la calidad y consistencia de la informacion en las bases de datos.
6.2. Auditoria de acceso a bases de datos: Andlisis de permisos y accesos a los sistemas de gestion de bases de datos,
encriptacion de datos, y copias de seguridad.
6.3. Herramientas de auditoria de bases de datos: Uso de herramientas como SQL Server Audit, Oracle Audit Vault
7. Evaluacion de Controles Internos y Cumplimiento.
7.1. Analisis de controles internos: Evaluacion de la efectividad de los controles implementados en la organizacion.
7.2. Cumplimiento normativo: Verificacion del cumplimiento de regulaciones y normativas aplicables.
7.3. Informe de hallazgos y recomendaciones: Como redactar y presentar un informe de auditoria.
8. Herramientas de Auditoria Informatica.
8.1. Uso de herramientas automatizadas: Introduccion a software de auditoria como ACL, IDEA, y otros.
8.2. Auditoria continua y monitoreo: Implementacién de auditoria continua usando herramientas de monitoreo y
herramientas de anélisis de logs.
9. Estudios de Caso y Practicas de Auditoria.
9.1. Analisis de casos reales: Revision de auditorias informaticas famosas y sus resultados.
9.2. Simulacién de auditoria: Realizacién de una auditoria completa sobre un entorno controlado.
9.3. Presentacién de resultados: Elaboracion y presentacion de un informe de auditoria basado en la simulacién.
10. Tendencias y Futuro de la Auditoria Informatica
10.1. Impacto de las tecnologias emergentes: Auditoria en entornos de computacién en la nube, 10T, y blockchain.
10.2. Automatizacién y Auditoria con 1A: Uso de inteligencia artificial y automatizacion en auditorias.
10.3. El rol del auditor en la era digital: Nuevos desafios y habilidades requeridas para los auditores informéticos.

Précticas

1.- |Evaluacién de Politicas de Seguridad: Andlisis de Cumplimiento y Gaps

2.- |ldentificacién de Vulnerabilidades en Infraestructura de Tl mediante Escaneres de Seguridad
3.- |Pruebas de Penetracion Controladas: Simulacién de Ataques Externos e Internos

4.- | Auditoria de Accesos: Verificacion de Registros y Politicas de Control de Usuarios

5.- |Revision de Copias de Seguridad: Procedimientos y Recuperacion de Datos

6.- | Andlisis de Logs del Sistema: Identificacion de Incidentes y Actividades Sospechosas

7.- | Auditoria Fisica de Centros de Datos: Seguridad Perimetral y Acceso Restringido

8.- |Evaluacion de Cumplimiento Normativo: Auditoria Basada en ISO/IEC 27001

9.- | Gestion de Riesgos: Identificaciéon y Priorizacion de Amenazas en Tl

10.- | Creacion de un Informe de Auditoria: Redaccion de Hallazgos y Recomendaciones

5. EVALUACION

Ponderacién de unidad de competencia para calificacion

Exposicion de temas Porcentaje
Tareas e investigaciones 30%
Practicas 30%
Proyecto Final 40%
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6. CRITERIOS Y MECANISMOS PARA LA ACREDITACION

Descripcion
De conformidad a lo que establece el Capitulo IV en los articulos 19 al 22 y Capitulo V en los articulos 23
al 29 del Reglamento General de Evaluacién y Promocién de la Universidad de Guadalajara.
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